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Testen in

Die ISO 26262 beschreibt die Aktivitaten, Methode

UO010100N8 ‘_:-.,‘

- i 3\

n und MaBnahmen zur

Funktionalen Sicherheit fir elektrische und elektronische Losungen in

Fahrzeugen bis 3,5 t. Dazu ist der Sicherheitslebenszyklus fir das Vorha-

ben aufzustellen und die einzelnen Schritte vor, wahrend und nach der

Entwicklung sind zu planen und umzusetzen. Flur die einzelnen Testmetho-

den miissen die Verantwortlichen der Funktionalen Sicherheit die Uber-

sichtlichkeit und das Verstandnis selbst entwickeln und beschreiben.

Ansatze dazu bietet der folgende Artikel.

wurf, Hardwareentwicklung und Softwareentwick-

lung durch ein Ubersichtliches und verstandliches V-
Modell beschrieben. Die Anforderungen zum Test sind
dabei unterschiedlich auf die verschiedene Phasen und
Stufen des V-Modells verteilt. Die Autoren haben in vie-
len Beratungsprojekten immer wieder
gesehen, wie schwierig es ist, die

I n der Entwicklung werden die Phasen Systement-

Wiederkehrende Testmethoden

in der Entwicklung

Die haufig wiederkehrenden Testmethoden werden nach-
folgend beschrieben, um eine einheitliche Vorgehens-
weise in den verschiedenen Phasen der Entwicklung zu
unterstitzen.

Anforderungen Ubersichtlich und ver- ]
yroreering System TSK
standlich im Zusammenhang zum kon- |
kreten Vorhaben zu beschreiben, und (= =
. . =  —
so Reviews, Audits und Assessment 1= | FSK =
zur Funktionalen Sicherheit Uberhaupt ) E —
erst mdglich zu machen. —
In den verschiedenen Phasen werden die Projekt Sicherhaiskonzant T—

Testanforderungen auch unterschiedlich
interpretiert, dabei sind viele Testanforde-
rungen doch in den einzelnen Phasen
wiederkehrend.

Bild 1: Ableitung von Testaktivitaten in einem Projekt.
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Tabelle 1: Beschreibun

] D]

Methode Software-Unit

Ableitung der Testfélle

: wahrend der Produkt-
Requirements-

Softwareintegration

Ableitung der Test-
félle aus dem Lasten-
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Vehicle-
Integration

HW/SW-Integration System-Integration

Ableitung der Testfal-

i .. I | .
Ableitung der Testfalle o> Systemlasten

basierter Test entwicklung der sicher-  heft der SW oder aus dem TSK heft oder Beitrag des ~ falle
heitsrelevanten Soft-  Beitrag der Software Systems zum FSK/  FSK/TSK
ware zum FSK/TSK TSK
Test der  extermnen Interne  Schnittstel-  Interne
Test of Inter- . Test der externen Interne  Schnittstellen len (z. B. Datenbus)  Schnittstellen
Schnittstellen der Modu- . .
faces (extern, : Schnittstellen der  (z. B. Hardwaretreiber) und externe (HMI (z. B.
. le und damit der Inter-
intern) Software und externe z. B. CAN oder Datenbus zu
nen der Software
anderen Systemen. ne (HMI)
Vergleich  Verhaltens- .
: . ) : . Vergleich Verhaltens
Back-to-Back Vergleich zwischen  Vergleich  zwischen  model (SW/Algorith- Model (SW/ Algorith-  NA
Model und Code Model und Code men) versus Kompo-

Interface

Consistency NA NA

Check

Generation Erstellung  Aquivalenz- Erstellung .
. . . lenzklassen flr

and Analysis of  klassen flr die Bereiche )

. . . Bereiche der
Equivalence der EingangsgrofRen des anasaréRen
Classes Moduls 9angsg

Software

Grenzwertanalyse  zu

T Aquivalenzklassen  den

Grenzwertanalyse zu
Aquivalenzklas-

men) versus System.
nente.

Hier mit Schwerpunkt

) . Hier  Schwerpunkt
auf interne Schnittstel- P
) auf  Datenbuskom- ~ NA
len der Funktions- und .
munikation

Basissoftware

Aquiva-

die  Nicht gefordert,
Ein-  mogliche TDT fir Inter-
der  face Tests

aber  Nicht gefordert, aber
mogliche TDT fir  NA

Interface Tests

Nicht gefordert, aber

el eelie T

Nicht gefordert,

\Ej;)ltdr;gary der EingangsgroRen des  sen der Eingangs- gsglg:ss;?;iugl?s; Interface Consisten- NA
Moduls groRen der Software ¥ cy Check
Control Flow  Review des Control Review des Control
Analysis Flow Graph Flow Graph NA NA NA
Elektrische Fehler _an Hekiledie il Elektrlschfa
. . PINs, eventuell Manipu- . Fehler, Stérung
L Stimulation  Fehler- : Stérung  Datenbus, )
Fault Injection lation Prozessor oder ) ) Datenbus, Sti-
NA erkennungs- . . Stimulation Fehlerer- .
Tests Datenspeicher.  Stimu- mulation ehle-

mechanismen

Error Guessing  NA Fokus Software

Requirementsbasierte Tests

Eine grundlegende Forderung der ISO und jedes guten
Testprojektes ist es, Testfalle von den Requirements abzu-
leiten und auf eine durchgédngige Verfolgbarkeit zwischen
Testfallen und Requirements zu achten. Das ermaoglicht
nicht nur auf eine einfache Art die Testabdeckung zu mes-
sen, sondern bietet auch die Mdglichkeit die Tester bereits
mit der Fertigstellung der Sicherheitsanforderungen im
FSK und TSK in das Projekt einzubinden. Beim Review der
Sicherheitsanforderungen und bei der Ableitung von Test-
fallen werden Unstimmigkeiten und Qualitatsmangel der
Anforderungen friih aufgedeckt.

Schnittstellentest
Eine weitere wichtige Testart ist der Schnittstellentest.
Dieser wird in der ISO fir verschiedene Teststufen in der

kennungsmechanis-
men

lation Fehlererken-
nungsmechanismen

Fokus

Fokus Komponente Fahrzeug

Fokus (EE) System

g wiederkehrende Testmethoden in den einzelnen Phasen.

Auspragung eines externen oder internen Schnittstellen
Tests gefordert. Im Idealfall liegt eine Schnittstellenspezifi-
kation im TSK vor, aus der sich die Testfélle ableiten lassen.
Typischerweise erstellt man fir jeden Schnittstellenpara-
meter mindestens einen Testfall. Durch paarweise Kombi-
nation von Parametern lasst sich die Testintensitat erho-
hen. Fiihrt man eine Grenzwertanalyse durch, so l&sst sich
ein Schnittstellen Test zum , Interface Consistency Test”
erweitern.

Back-to-Back-Test

Die grundlegende Idee des Back-to-Back-Tests ist es, das
Verhalten verschiedener Reprasentationsformen des Test-
objektes mit identischen Tests zu Uberprifen. Dabei wird
ein identisches Verhalten am Ausgang erwartet. Ziel ist
dabei der Nachweis der (partiellen) Aquivalenz. Damit lasst

Ableitung Test-

bus) und exter-

rerkennungs-
mechanismen
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Anforderung

und Grenzwertanalyse

Die am haufigsten geforderte
Testdesign-Technik und gleich-
zeitig die, die die geringsten
Anforderungen an die Form der
Requirements stellt, ist die Bil-

< 45
Q

k9]

o

—

(]

>

T 1 Requirements-based testsa +H+ |+ |+ |+ ]+ ]| 4]
K2 2 Back-to-back testso + + |+ | |+ + | | |+ + | ++ | ++ | 0 + + | ++

N 3 Tests of external interfaces: | M P+ |+ A P ] |

(1] 4 Interface consistency checkd see SW/HW-Integration | + | ++ | ++ | ++ | + | ++ | ++ | ++

& 5 Tests of internal interfacese + |4 | 4k [ 4+ | + |4+ |4+ |4+ |+ |+t |+ |+ ]| 0 | + | + | +
¢ 6 Communication testst Function coverage ++ | ++ [ ++ [ ++

h o T Tests of interaction/communicationg Call coverage T+ |+ |+ | ++ | ++ | ++ | ++ | ++
& 8 Fault injection tests + + + + + + | 4+ | ++ | 4+ ++ | ++ | + + | 4+ |+ | + + | ++ | ++
Euﬁ 9 Error guessing testsg + + + + + L e = P [Tl + |+ ] ] + it as ey
oy 10 Tests derived from field experience; 0 + + ++ | + + | ++ | ++

Long term tests as user tests under

£ N realiife conditionsg il Bl Bl s
1 12 Resource usage testsn + + + |+ | + + + | ++ | + + + |+ | 0 + + |4++]| O o + +
P 13 Performance testsi + |+ ]+ ++]o| +] +]|++]o0 0 + | ++
[ 14 Stress tests + + + | ++ | o + + | ++ | 0 0 + | ++
b Tests for interference resistance/

B 15 robustness and under certain o+ | | | 4+ |+ + + | ++
T environmental conditionsn

o

= Tabelle 2: Einsatz wiederkehrender Testmethoden bei unterschiedlichem ASIL. © automotive

£

a0 sich die korrekte Umsetzung einer Spezifikation Uberpri-  len Workshops durchzufiihren. Punkte, die in den Require-

> fen. Voraussetzung ist die Unabhangigkeit der Program-  ments nicht bedacht wurden, oder Schwachstellen die

=) mierteams fir die verschiedenen Reprédsentationen. In der  nicht auf den ersten Blick ersichtlich sind, kénnen in diesen

E Automobilentwicklung ist diese Voraussetzung jedoch sehr ~ Workshops gefunden werden.

. selten erfillt. Es konnen jedoch Back-to-Back-Tests zwi-

=] . .

N schen Model und daraus erzeugtem Code durchgeflihrt  Fault Injection

5 werden um die korrekte Funktion des Compilers zu Uber-  Haufig liefert das Error Guessing Testfélle, die das Ein-

= prifen, oder man kann einen Vergleich zwischen reinen  schleusen von Fehlern in das Testobjekt (Fault Injection)

_Eg Softwaretests und Test der Software auf der Zielhardware  notwendig macht. Abhdngig von der Sicherheitsintegritat

o durchflhren. wird diese Art von Tests in der ISO 26262 fir verschiede-

E ne Teststufen gefordert. Je nach Art des einzuschleusen-

[e) . . . .

€ Error Guessing den Fehlers wird der Aufwand eine entsprechende Schnitt-

S Eine wichtige Erganzung nicht nur flr sicherheitsrelevante  stelle in der Software, der Hardware oder dem System zu

® Funktionen mit hohen ASIL-Stufen, sondern flr jedes Test-  haben, relativ groR. Aullerdem muss darauf geachtet wer-

] projekt stellt das Error Guessing dar. Dieses erganzt die  den, dass die Vergleichbarkeit des Testobjekte mit Fault

= strikte Ableitung von requirementsbasierten Tests um die  Injection zum spater real im Fahrzeug verwendeten Objekt

< Erfahrung der Tester und andere Projektbeteiligter. Esemp-  nicht verloren geht. Oft flhrt aber insbesondere beim

§ fiehlt sich, Error Guessing in einem oder mehreren forma-  Testen von Sicherheitsanforderungen kein Weg an einer

2 entsprechenden  Schnittstelle

qc; oder einer geeigneten Manipula-

5 Richtung LlorCamducs AL TgeRI S Testfille fir tion einer Simulationsumgebung

[ Beispiel ELV vorbei

D N - none (nicht) keine sytematischen Tests .

2 alle Features S - sparely am 1 Test pro Feature 36 Fealures

U) (rpirich] > 36 Testiale Testdesign-Techniken

= Anforderungen: | = partly AR R AT etni Aalidering 72 Anfordeningen Neben den  Testmethoden

8 (teilweise) 3 72 Testfalle ) :

e ) schreibt die ISO 26262 auch

03 nach Testtiefe L - largly ASILB 1 Test pro Bedingung 196 Bedingung ) ] .

T {aroitenteils) 3 268 Testfalle Testdesign-Techniken zur Ablei-

<Q besondere z ASILC  Zusitzliche Reviews auf der Basis 196 Bed n r Testfille vor.

E i {Fvolr;:::\dsg; ASILD vn:ir;:r::lit;ts:rit:::n o = 297 T'::i.f'l;?s t 9 de estfalle vo
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Bild 2: Level of Confidence.

dung von Aquivalenzklassen fiir
die Eingangsgrofien. Ausgangs-
punkt ist die Annahme von glei-
chem Verhalten des Testobjektes
fur Werte innerhalb einer Aquiva-
lenzklasse. Aus einem erfolgrei-
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Abarbeitung von Testféllen in einem Projekt mit QM, ASIL B, ASIL C und ASIL D

Anzahl Testfélle

AUTOMOTIVE 11. 2011 I MESSEN UND TESTEN

ungen als C2 werden in der Pra-
xis kaum verwendet. Eventuell
findet auch nur ein Review des
Control Flow statt.

\J

Projektende

Zeit

\
ASIL ASIL B QM

ASILC, Ny <Nz <ng

ASILD

Bild 3: Risiko der Testobjekte bestimmt die Testintensitat.

chen Test fir einen Wert dieser Klasse folgt, dass vermut-
lich alle weiteren Tests mit Werten dieser Klasse ebenfalls
erfolgreich sind. Die Testfélle werden durch Kombination
der Eingangsgrofien erstellt, wobei darauf geachtet wer-
den muss, welche Randbedingungen das Verhalten des
Testobjektes beeinflussen kénnen.

Da es die Erfahrung lehrt, dass sich Fehler an Grenzen von
Wertebereichen hdufen, kann es sehr lohnend sein, die
Aquivalenzklassen um eine Grenzwertanalyse zu ergénzen
und nicht nur einen Wert pro Klasse fir die Erstellung von
Testféllen zu verwenden, sondern einen Wert knapp unter-
halb der Grenze, ein Wert auf der Grenze und einen Wert
knapp oberhalb der Grenzen des Wertebereiches. Dadurch
steigt zwar die Anzahl der Testfélle, aber Fehler durch fal-
sche Operatoren (,,>" anstelle von ,,>") und Uberlaufe von
Variablen bei Falschbelegung ( Wert ,,8" auf eine 3-bit-
GroRe) lassen sich dadurch aufspiren.

Control Flow Analysis

Der Strukturtest ist eine typische Methode zur Ableitung
von White-Box-Tests, da Requirements flir Software am
héufigsten in Form eines Kontrollflusses vorliegen. Bei der
Ermittlung der Testfalle konnen verschieden Uberdeckun-
gen des Kontrollflusses gewahlt werden.

Typische Abdeckungsmale sind dabei die C1-Abdeckung
(jede Aktion wird einmal ausgeflhrt) und die C2-Abdeck-
ung (jeder Pfad wird einmal ausgefiihrt). Hohere Abdeck-

%+ — mogliche Fehler

Abhangigkeit der Test-
methoden

von der Integritat

Die im vorigen  Abschnitt
beschriebenen  Testmethoden
werden fir die Entwicklung von
Fahrzeugen schon seitlanger Zeit
angewendet, auch in Vorhaben
ohne Funktionale Sicherheit. Die
ISO 26262 nimmt diese Testme-
thoden auf und stellt zuséatzlich in
einen Zusammenhang zur gefor-
derten Sicherheitsintegritat her, wie Tabelle 2 beschreibt.
Grundsatzlich andert sich eine Testmethode nicht, wenn
diese in Projekten mit Funktionaler Sicherheit zur Anwen-
dung kommt. Die Tabelle aber stellt den Zusammenhang
zwischen einer Testmethode und einer geforderten Sicher-
heitsintegritat dar. Die ISO 26262 beschreibt zwar diesen
Zusammenhang nicht naher, man kann aber das Fehlermo-
dell benutzen, wie es fur die Hardware im Band 5 der
ISO 26262, Tabelle D.1, zur Anwendung kommt. Diesem
Fehlermodell folgend sollte eine Testmethode bei hoherer
Sicherheitsintegritdt ein umfangreicheres Fehlermodell
berlicksichtigen als bei niedriger Sicherheitsintegritat.
Dementsprechend sind fur niedrigere Sicherheitsintegritat
schon Testmethoden ausreichend, die Kurzschluss und
Unterbrechung erkennen, wahrend bei hoherer Sicher-
heitsintegritat auch Drift und Offset erkannt werden mus-
sen.

© automotive

Teststrategie

Die Kontrolle wiederkehrender Testmethoden in den unter-
schiedlichen Phasen der Entwicklung ist ein praktisches
Problem. Tests in den Phasen des Systementwurfs, der
Hardwareentwicklung und der Softwareentwicklung wer-
den von unterschiedlichen Teams mit unterschiedlicher
Ausbildung und Ausstattung durchgefihrt. Fir die Phasen
Hardwareentwicklung und Softwareentwicklung existie-
ren sehr umfangreiche einzelne Testfallspezifikationen, auf

(Doors) TSK A foax oAk
-
— == Ak || Ak }
— —_— — —— e
|— FSK —
= =
Projekt Sicherheitskonzept Teststrategie Testaktivitaten

Bild 4: Einsatz einer Teststrategie in einem Projekt.
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Systemebene haufig Testspezifikationen mit dem Schwerpunkt auf der Kun-
denerlebbarkeit des Vorhabens. Wenn diese Testfallspezifikationen modifi-
ziert und erweitert werden, um den Anforderungen der Funktionalen Sicher-
heit zu gentigen, entsteht nicht automatisch ein schliissiges Gesamtkonzept
zum Test.

Ein konzeptionelles Vorgehen wird fir die Testfallspezifikation auch nicht so
gefordert, wie es flr das Funktionale Sicherheitskonzept und das Techni-
sche Sicherheitskonzept schon umgesetzt wird. Die Autoren haben viele
gute Erfahrungen mit der Anwendung von Teststrategien in Projekten mit
Funktionaler Sicherheit gesammelt. Die Vorteile sind:

B Zusammenfassende Darstellung aller ausgewahlten Testmethoden,
Zusammenfassende Begriindung fiir die ausgewahlten Testmethoden,
Einheitliche Testprinzipien flr alle Phasen der Entwicklung,

Einheitliche Vorgehensweisen fir wiederkehrende Testmethoden,
Einheitliche Templates, Dokumente und Reviews,

Festlegung aller Managementaktivitdten zum Test,

Maogliche Anwendung einer Priorisierung der Testaktivitaten,
Beschreiben des Zusammenhanges zwischen Sicherheitsdiagnosen und
Test.

Fir die Teststrategie kann die Testintensitat in Projekten mit Funktionaler
Sicherheit durch den Level of Confidence beschrieben werden, wie Bild 2
zeigt. Die Managementaktivitdten zum Test kénnen durch die Anwendung
des Levels of Confidence unterstiitzt werden. Mit dem Level of Confiden-
ce wird die notwendige und erreichte Testtiefe anschaulich abgeleitet und
dargestellt. Die notwendige Testtiefe kann direkt aus der geforderten Sicher-
heitsintegritat abgeleitet werden, wie Bild 3 zeigt.

Die Anwendung des Level of Confidence wird von den Autoren fiir Projek-
te mit Funktionaler Sicherheit bei hoherer Sicherheitsintegritdt unbedingt
empfohlen.

Neben dem Test in den Phasen der Systementwicklung, Hardwareentwick-
lung und Softwareentwicklung wird die Funktionale Sicherheit des Vorha-
bens nach dem Start der Serienproduktion beim Einsatz des Vorhabens im
Fahrzeug (wahrend der Fahrt) Gberprift. In dieser Phase des Sicherheitsle-
benszyklus haben die Sicherheitsdiagnosen eine hohe Bedeutung. Ihre Wir-
kung kann bereits am Ende der Produktionslinie beginnen. Abhangig von der
gewadhlten Strategie zur Funktionalen Sicherheit konnen Sicherheitsdiagno-
sen mit Testmethoden Ubereinstimmen. Tests, die wahrend der Entwick-
lung durchgeflihrt werden sollen, kénnen durch die erforderlichen Sicher-
heitsdiagnosen bereits abgedeckt werden. Die Sicherheitsdiagnosen sind
im FSK oder TSK zu beschreiben. In der Teststrategie kann die entsprechen-
de Anwendung fir Testfélle festgelegt werden. (oe)
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