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sicherheitsrelevante Fahrzeugsysteme mit manipulierten Sensorsignalen

auf dem FlexRay-Bus angesteuert werden. Manipulationen auf CAN, wie

beispielsweise fiir die Uberlagerungslenkung, kénnen ebenfalls mit dem

Gerat durchgefiuhrt werden und vervollstandigen das Anwendungsprofil

dieses Test-Tools.

oderne Fahrzeuge verfligen Uber viele Senso-
M ren, die fur den hoéchstmaoglichen Grad an

Sicherheit sorgen. Um einen uneingeschrank-
ten Betrieb und optimale Fahrzeugstabilitat zu gewahr-
leisten, missen diese Sensoren zuverlassig und genau
arbeiten.
Sobald fehlerhafte Signalwerte vom Sensor ausgehen,
missen diese vom System erkannt werden. Dafir sind
Algorithmen zur Sensorplausibilisierung in der jeweiligen
Software implementiert. Im Falle sicherheitsrelevanter
Funktionen - wie etwa aktive und passive Fahrassistenz-
systeme - darf es auRerdem zu keinen fehlerhaften Regel-
eingriffen kommen, die unbeherrschbare Fahrzeugreaktio-
nen auslésen. Um die Mandvrierfahigkeit des Fahrzeuges
zu gewabhrleisten, missen sicherheitsrelevante Systeme
umgehend automatisch abschalten und in einen sicheren
Systemzustand wechseln.
Zu den sicherheitsrelevanten Sensoren zahlen Beschleuni-
gungs-, Drehraten- und Lenkwinkelsensoren, die im Feh-
lerfall eine kritische Fahrzeugreaktion verursachen. Fehler-
hafte Signale werden durch mechanische Fehler, Software,
Laufzeitbedingungen, Langzeitabweichungen, Tempera-
tureinfliisse, Kalibrierungsfehler oder Bauteilstreuungen
hervorgerufen. Daher gilt es vorab verschiedene Fehlerbil-
der und Szenarien zu generieren, zu Uberprifen und ihre
Sicherheitsrelevanz zu bewerten (Bild 1).

Die Gewabhrleistung des Systemsicherheitsprozesses ver-
pflichtet sowohl den Hersteller als auch den Tier 1 zur
Durchfiihrung zahlreicher Uberpriifungen, beginnend mit
einer FMEA bis hin zu Tests direkt im Fahrzeug. Bei diesem
Anwendungsfall erfolgt die Fehleraufschaltung gezielt auf
Signalebene wahrend abgestimmter Fahrmandver, indem
diese am Bussystem manipuliert werden. Somit werden
direkt im Kundenfahrzeug und ohne Verénderung in der
Steuergeratesoftware, die ausgearbeiteten kritischen Sig-
nalpfade einer verteilten Funktion, d. h. die Wirkungskette
eines fehlerbehafteten Sensors bis hin zum Aktuator, tber-
prift.

Herausforderung praktischer Signal-
Uberprifung bei Audi

Wahrend der letzten Jahre hat FlexRay als Bussystem ver-
mehrt Einzug in Fahrzeuge gehalten und sich neben bereits
etablierten Bussystemen wie CAN bewéhrt. Die Audi AG
hat das Protokoll mit dem neuen A8 in Serie umgesetzt.
Besondere Herausforderung bei der Prifung der System-
sicherheit war es, Signalmanipulationen auch fir FlexRay-
Systeme direkt im Fahrzeug zu ermdglichen. Dies bedeu-
tet fir FlexRay hohe technische Anspriiche, indem der Bus
in zwei Teilnetzwerke getrennt wird.

In der Abteilung Audi I/EE-84 (Funktionale Systemsicher-
heit der elektronischen Steuergerate) unter der Leitung von
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Josef Blichl, wurde mit Unterstlitzung der TTTech Auto-
motive die Uberpriifung kritischer Signalfehler im Fahr-
zeugverbund erfolgreich durchgefihrt. Mithilfe des Test-
werkzeugs TTXConnexion wurden sicherheitsrelevante
Fahrwerkssysteme wie das Sportdifferential sowie die
automatische Notbremsung mit manipulierten Sensorsig-
nalen auf dem FlexRay-Bus versorgt. Manipulationen auf
CAN, wie beispielsweise fiir die Uberlagerungslenkung,
kénnen ebenfalls mit dem Gerét durchgefiihrt werden und
vervollstandigen das Anwendungsprofil dieses Manipula-
tionstools.

TTXConnexion

TTXConnexion wird im praktischen Einsatz dem zu Uber-
prifenden Steuergerat vorgeschalten und manipuliert
gemald Prifanweisung die Eingangssignale des Steuerge-
rates. Somit kann das System zeitgesteuert mit Fehlern
versorgt werden, ohne das Verhalten des Restfahrzeugs
negativ zu beeinflussen. Die Manipulationen werden tber
das Testtool getriggert — die Ausflihrung erfolgt per Defini-
tion der selbigen. Da bereits verschiedene Fehlerszenarien
wie beispielsweise die Eckparameter Uber Steigung und
Lénge gespeichert sind, lasst sich die Manipulation selbst
mit dem Gerat flexibel gestalten. Durch ein COM-Interface
kénnen mehrere Szenarien nacheinander durchlaufen wer-
den. Daher kann TTXConnexion auch zur Testautomatisie-
rung eingesetzt werden.

Im Vergleich zu einem Tier 1 definiert ein Hersteller ein
unterschiedliches Anwendungsprofil fir ein Manipulations-
tool. Dies wurde bei TTXConnexion bereits in der Entwick-
lungsphase berlcksichtigt. Die Ldsung ist universell ein-
setzbar und entspricht damit sowohl den Anforderungen
eines Herstellers zur Gesamtfahrzeugbetrachtung als auch
jenen zur Einzelsystembewertung eines Tier 1. Darlber hin-
aus unterstltzt das Gerat nicht nur die Datenmanipulation.
Als universelles Gateway-Werkzeug vermittelt es zwischen
unterschiedlichen Entwicklungsstanden und vereint Funk-
tionen zum Datenlogging und zum Daten-Viewing.

Datenmanipulation, Integration, Auf-
zeichnung und Echtzeit-Beobachtung

Wie bereits ausgefihrt, liegen die Starken von TTXConne-
xion in der schnellen Busanalyse, Systemintegration und
der applikativen Fehleraufschaltung. Zudem ermdglicht das
Gerat die Testintegration und Analyse von aktuellen Wer-
ten und bietet flr hdufig vorkommende Problemstellungen
innovative Losungsansatze. Weisen beispielsweise nicht
alle Steuergerate den erforderlichen Integrationsstand auf
oder sollen Steuergerate aus anderen Projekten eingebun-
den werden, wird TTXConnexion zur Integrationshilfe. Das
Gerat kombiniert verschiedene Teilnetzwerke mit jeweils
eigenem FlexRay-Schedule. Somit kénnen Steuergerate
unterschiedlicher Integrationsstufen zusammen in einem
Netzwerk des Testfahrzeugs verwendet werden.

Die 4-Wege Gatewayfunktion zwischen FlexRay und CAN
ermdglicht die Kopplung unterschiedlicher Netzwerke und
Ubersetzt die Nachrichten in das jeweils andere Netzwerk.
Die Entwicklung wird beschleunigt, indem beispielsweise
bereits bestehende CAN-Systeme in einen neuen FlexRay-
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Bild 1: Auswahl kritischer Signalfehler.
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Steuergerateverbund integriert werden kénnen. Ein neu
entwickeltes Steuergerat kann wiederum in einem vor-
handenen Verbund eingesetzt werden, ohne die beste-
henden Steuergerate verandern zu missen.

Mit selektivem Datenlogging perfektioniert TTXConnexion
die Nachrichtenaufzeichnung aus vernetzten Systemen
und optimiert damit die Analyse der Entwicklungsschritte.
Messdaten, die wahrend einer Testfahrt eingehen, werden
gefiltert und sofort auf einer Compact Flash Karte gespei-
chert. Fir die folgende PC-Auswertung wird das komforta-
bel bedienbare Tool TTXAnalyze mitgeliefert.

Geringe Abmessungen machen das Testwerkzeug zum
autonomen und portablen Begleiter, sowohl im Labor als
auch in den Techniktragern und Fahrzeugprototypen auf
der Stralle. TTXConnexion fligt sich schnell in den Test-
prozess ein, wodurch Fehlerrisiken effizient erkannt wer-
den. (oe)
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